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Ekli “Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Yonetmeligin yUrurltige
konulmasina, 1 sayil Cumhurbaskanhgi Teskilati Hakkinda Cumhurbaskanligi Kararnamesinin 6

nci ve 7 nci maddeleri geregince karar verilmistir.
25 Nisan 2022
Recep Tayyip ERDOGAN CUMHURBASKANI

GiZLiLIK DERECELI BELGELERDE UYGULANACAK USUL VE ESASLAR HAKKINDA
YONETMELIK

BiRiNCi BOLUM
Baslangi¢ Hiikiimleri

Amac ve kapsam

MADDE 1- (1) Bu Yonetmeligin amaci, muhteviyatina veya guncelligine gore gizlilik dereceli
belgeler icin uygulanacak usul ve esaslari belirlemek ve gizlilik dereceli belgelerde uygulama

birligini saglamaktir. (2) Bu Yonetmelik kamu kurum ve kuruluslarim kapsar.

Dayanak



MADDE 2- (1) Bu Yonetmelik, 7/4/2021 tarihli ve 7315 sayili GUvenlik Sorusturmasi ve Arsiv
Arastirmasi Kanununun 12 nci maddesi ile 1 sayili Cumhurbaskanligi Teskilati Hakkinda

Cumhurbaskanligi Kararnamesinin 6 nci ve 7 nci maddelerine dayanilarak hazirlanmistir.

Tanimlar ve kisaltmalar

MADDE 3- (1) Bu Yonetmeligin uygulanmasinda;
a) Alt birim: idarenin kurulusuna iliskin mevzuatta belirtilen birimlere bagl alt birimleri,
b) Alt birim ydneticisi: Birim yoneticisine bagl alt birimin yoneticisini,

c) Belge: Herhangi bir bireysel islemin, kurumsal fonksiyonun veya kurumsal islemin yerine
getirilmesi icin alinmis ya da idare tarafindan hazirlanmis; icerik, iliski ve formati ile ait oldugu
fonksiyon veya islem icin delil teskil ederek aidiyet zincirini muhafaza eden, gutvenli elektronik

imza ya da el yazisiyla imzalanmis ve kayit altina alinmis her tarlG bilgiyi,

¢) Belge ydnetiminden sorumlu birim: idarelerde belge ydnetimi is ve islemlerini gerceklestiren

birimi,

d) Bilmesi gereken prensibi: Bir belgeyi sadece gorev ve sorumluluklari geregi 6grenmekle,
incelemekle, geregini yerine getirmekle ve korumakla sorumlu bulunanlarin yetkileri diizeyinde

bilgi sahibi olmasi ve nifuz etmesini,

e) Birim: idarenin kurulusuna iliskin mevzuatta belirtilen birimleri,

f) Birim yoneticisi: idarenin kurulusuna iliskin mevzuatta belirtilen birimlerin yéneticisini,
g) Buro: Cok Gizli belge ile ilgili is ve islemleri gerceklestiren buroyu,

g) Biro personeli: Biroda gorevlendirilen personeli,

h) Buro yetkilisi: BUronun isleyisinden sorumlu personeli,

1) Dagitim nlishasi: En az iki nisha hazirlanan belgenin, bir veya birden fazla muhataba

gobnderilen nushasini,

i) Elektronik Belge Yénetim Sistemi (EBYS): idarelerin faaliyetlerini yerine getirirken hazirladiklari

ve faaliyetlerinin delili olabilecek e-Yazisma Teknik Rehberi’'ne uygun belgelerin icerik, Ustveri,



format ve iliskisel 6zelliklerini koruyan, belgelerin ait oldugu fonksiyon veya islem icin delil teskil

eden ve aidiyet zinciri icindeki yonetimini elektronik ortamda saglayan sistemi,

j) Elektronik mUhUr: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal

baglantisi bulunan ve muahur sahibinin bilgilerini dogrulama amaciyla kullanilan elektronik veriyi,

k) Elektronik ortam: EBYS icerisinde e-Yazisma Teknik Rehberi’'ne uygun olarak givenli elektronik

imza ile imzalanmis belgelerin hazirlandidi, kayit altina alindigi, saklandigi ve gonderildigi ortami,

I) e-Yazisma Teknik Rehberi: Elektronik ortamda yapilacak resmf yazismalar kapsaminda
olusturulan belgelerin yapisi, formati, imzalama ve sifreleme mekanizmalari gibi teknik hususlari

tanimlayan ve Dijital Donusim Ofisi Baskanligi tarafindan yayimlanan gincel rehberi,
m) Fiziksel ortam: Kagit ortaminda yapilan islemleri,

n) GUnlldk rapor: EBYS'de yapilan ekleme, degistirme, silme, arama, gorintileme, gonderme ve
alma gibi islemlerin hangi EBYS elemani Uzerinde ve kim tarafindan gerceklestirildigi ile islemin

gerceklestirildigi tarih ve saat bilgisini ihtiva eden kayitlari,
o) idare: Kamu kurum ve kuruluslarim,

d) Islem personeli: Cok Gizli belge bilirosu personeli haricinde Cok Gizli belge hazirlama, tasima

(kurye), teslim alma, tercime etme ve erisim yetkisi verilen personeli,

p) Kriptolu veri depolama cihazi: Turkiye Bilimsel ve Teknolojik Arastirma Kurumu (Bilgem
Baskanligi) tarafindan Gretilen, Milli Savunma Bakanhgdinin (Muhabere ve Bilgi Sistem Dairesi
Baskanhgi) izniyle idarelerce temin edilebilen donanimsal sifreleme saglayan veri depolama

cihazini,

r) Kurum arsivi: idarelerin merkez teskilatlarinda yer alan, belgelerin birim arsivlerine ve merkezi

arsivlere nazaran daha uzun sireli saklandigi arsivleri,

s) Kurumsal belge kayit sistemi: Mevzuati sebebiyle EBYS kullanamayan idare tarafindan ya da
Cok Gizli belgeler ile olaganustu durumlarda hazirlanan belgelere sayl almak icin kullanilan

defter ve benzeri fiziksel veya EBYS harici tutulan elektronik kaydi,

s) Kurumsal sifreleme sertifikasi: Kamu kurum ve kuruluslari arasinda elektronik ortamdaki belge

paylasiminda sifreleme yapmak amaciyla kullanilan acik anahtari iceren elektronik sertifikayi,



t) Olaganusti durum: Gerceklesmesi halinde Devleti veya idareleri olumsuz etkileyerek glvenlik
zafiyeti olusturabilecek veya uzun sireli elektrik kesintileri, donanim ve yazilim sorunlari gibi
teknik gerekcelerle EBYS’nin uzun sureli olarak calismamasindan dolayi belgenin fiziksel ortamda

hazirlanmasi gereken durumlari,

u) Paraf nlshasi: En az iki nisha hazirlanan belgenin, hazirlayan idarede saklanan ve paraf

bilgilerine yer verilen ntshasini,

) Tali blro: ihtiyac halinde kurulan ve Cok Gizli belge biirosuna bagl calisan bliroyu,
v) Ust yénetici: Kamu kurum veya kurulusunun en (st yoneticisini,

y) Yetkisiz kisi: Bilmesi gereken prensibi kapsami disinda kalan Kisiyi,

z) Zaman damgasi: Bir elektronik verinin Uretildigi, degistirildigi, gonderildigi, alindigi veya
kaydedildigi zamanin tespit edilmesi amaciyla elektronik sertifika hizmet saglayicisi tarafindan

elektronik imza ile dogrulanan zaman kaydini, ifade eder.
iKiNCi BOLUM
Gizlilik Esaslari

Gizlilik derecelerinin tanimlar

MADDE 4- (1) Cok Gizli, Gizli ve Hizmete Ozel olmak Uizere ¢ adet milli gizlilik derecesi bulunur:

a) Cok Gizli: Aciklanmasi veya yetkisiz kisilerce 6grenilmesi halinde Devletin dis iliskilerine, millt
savunmasina, milli glvenligine ve muttefiklerle olan faaliyetlerine 6nemli derecede zarar

verebilecek belgeler icin kullanilir.

b) Gizli: izinsiz aciklanmasi veya yetkisiz kisilerce égrenilmesi halinde Devletin menfaatlerine,

guvenlik, istihbarat ve teknoloji faaliyetlerine zarar verebilecek belgeler icin kullanilir.

c) Hizmete Ozel: izinsiz aciklanmasi veya yetkisiz kisilerce 6grenilmesi halinde herhangi bir idari
faaliyete, gercek veya tlzel kisiye, idari sorusturmaya, adli sorusturmaya ve kovusturmaya zarar

verebilecek belgeler icin kullanilir. Gizlilik derecelerinin kullanimi



MADDE 5- (1) Bir belgeye Cok Gizli gizlilik derecesini vermeye idarenin Ust yoneticisi yetkilidir.
Ancak bu gizlilik derecesinin kullanilmasinda Ust yoneticinin oluruyla diger kademelerdeki

yoOneticilere yetki devri yapilabilir. Cok Gizli gizlilik derecesinin kullanilacagi belgeler:
a) Harp planlari, gelecekteki ana veya 6zel harekat planlari ve ayrintilari.

b) ifsasi sonucunda milll menfaatlere zarar verebilecek uluslararasi konulardaki ittifak

gortsmelerine iliskin belgeler.

c) istihbarat ve istihbarata karsi koyma faaliyetlerinde kullanilan yéntemleri ve ilgili personeli

tehlikeye sokacak nitelikteki bilgileri iceren belgeler.

¢) ifsasi sonucunda milli savunma ve glivenlik faaliyetlerine, istihbari faaliyetlere énemli zararlar

verebilecek bilgi iceren belgeler.

d) ifsasi sonucunda milli menfaatlere uzun vadeli zarar verebilecek bilim, teknoloji, sanayi ve

ekonomi basta olmak Uzere bircok alandaki 6nemli gelismeler ile ilgili bilgi iceren belgeler.
e) Milli savunmaya ve givenlige yonelik olaganusti tedbirleri iceren belgeler.

f) Gizli veya Hizmete Ozel gizlilik dereceleri ile derecelendirilen fakat bir araya getirildiklerinde

kapsadiklari bilgiler bakimindan daha yUksek bicimde derecelendirmeyi gerektiren belgeler.

(2) Bir belgeye Gizli gizlilik derecesini vermeye birim ydneticisi yetkilidir. Ancak bu gizlilik
derecesinin kullanilmasinda birim ydneticisinin oluruyla alt birim yoneticilerine yetki devri

yapilabilir. Gizli gizlilik derecesinin kullanildigi belgeler:

a) Yetkisiz kisilerce 6grenildigi takdirde halihazirda yUritilen operasyona veya harekata zarar

verebilecek belgeler.

b) Savunma basta olmak Uzere bircok alanda gerceklestirilen bilimsel veya teknik ilerlemelere

iliskin yeni ve 6nemli gelismeleri kapsayan projelere iliskin belgeler.

c) Yetkisiz kisilerce 6grenildigi takdirde askeri, istihbari ve milli glivenlige iliskin faaliyetlerin

yuratilmesine zarar verebilecek belgeler.
¢) Milll savunmaya ve glvenlige yonelik tedbirleri iceren belgeler.

d) istihbari faaliyetlere iliskin belgeler.



e) izinsiz aciklandig takdirde Devletin iktisadi, teknoloji, tarim, kiltir ve benzeri politikalarina

zarar verebilecek bilgi iceren belgeler.

f) Aciklanmasi veya yetkisiz kisilerce 6grenilmesi halinde uluslararasi iliskilere zarar verebilecek

belgeler.

g) Yabanci bir devlet icin 6nemli bir konuyu kapsayan askeri egitim, 6gretim ve tatbikatlar

hakkindaki belgeler.

g) Hizmete Ozel gizlilik derecesiyle derecelendirilen fakat baska belgelerle bir araya
getirildiklerinde kapsadiklari bilgiler bakimindan daha ylUksek bicimde derecelendirmeyi

gerektiren belgeler.

(3) Bir belgeye Hizmete Ozel gizlilik derecesini vermeye birim veya alt birim yéneticisi yetkilidir.

Hizmete Ozel derecesinin kullanildigi belgeler:

a) Yetkisiz kisilerce 6grenildigi takdirde idarece yurutllen faaliyeti engelleyici veya faaliyete
zarar verici ya da esitlik ilkesine aykiri olacak sekilde gercek veya tuzel kisiye cikar saglayici

sonuclara sebebiyet verecek hassas bilgi iceren belgeler.

b) Yetkisiz kisilerce 6grenildigi takdirde herhangi bir gercek veya tlzel kisiye ticari, maddi veya

manevi olarak zarar verici sonuclara yol acabilecek belgeler.
c) ilgili mevzuat kapsaminda korunmasi gereken bilgileri iceren belgeler.

¢) Yetkisiz kisilerce 6grenildigi takdirde ilgili personele zarar verebilecek 6zlik ve disiplin

islemlerine iliskin bilgi iceren belgeler.

d) Yetkisiz kisilerce 6grenildigi takdirde idari sorusturmaya, adli sorusturmaya ve kovusturmaya

zarar verebilecek nitelikteki belgeler.

e) Gizlilik derecesi olmayan fakat baska belgelerle bir araya getirildiginde Hizmete Ozel olarak

derecelendirmeyi gerektiren belgeler.

(4) Muhtelif gizlilik derecelerine sahip eki veya ilgisi olan belgeye, en yUksek gizlilik derecesini

tasiyan ekin veya ilginin gizlilik derecesi verilir.

Sureli gizlilik



MADDE 6- (1) Cok Gizli belgeye gizlilik derecesinin verilmesi sirasinda gizlilik derecesinin
dasurilecegi, kaldirilacagi veya belgenin imha edilecedi tarih ya da olay belge lGzerinde

belirtilebilir (Ornek 1/A).

(2) Gizli belgeye ve olaganiisti durumda fiziksel ortamda uretilen Hizmete Ozel belgeye gizlilik
derecesinin verilmesi sirasinda gizlilik derecesinin kaldirilacagi tarih ya da olay belge Uzerinde
(Ornek 1/B); EBYS’de hazirlanan Hizmete Ozel belgenin gizlilik derecesinin kaldirilacagi tarih ise
belge Ust verisinde belirtilebilir (Ornek 1/C). (3) EBYS'de hazirlanan Hizmete Ozel belgenin
gizliliginin kaldinlacagi tarihe ulasildiginda EBYS, otomatik olarak ilgili birim veya alt birim

yOneticisini uyarir.

(4) Gizlilik dereceli belgeler icin belirlenen slreler tamamlandiginda, komisyon karari veya
yazisma beklenmeksizin Cok Gizli belge icin ilgili buro; Gizli ve Hizmete Ozel belgeler icin ise
belgeyi hazirlayan ve saklayan birim tarafindan gerekli islemler gerceklestirilir. (5) Gizlilik
dereceli belgeler icin belirlenen stirelere bakilmaksizin belgelerin glincelligi Gzerinden ilgili

komisyon tarafindan gerekli degerlendirmeler yapilir.

Gizlilik dereceli belgeleri degerlendirme komisyonlari

MADDE 7- (1) Cok Gizli belgenin gizlilik derecesinin ayni sekilde devam etmesi, dtustrilmesi,
kaldiriimasi ile Cok Gizli belgenin imha edilmesi karar “Cok Gizli Gizlilik Dereceli Belgeleri
Degerlendirme Komisyonu” tarafindan verilir. Komisyonlar, Cok Gizli belgenin sahibi idarenin st
yOneticisi veya yetki verdigi yoneticinin baskanlik edecegi sekilde toplam Uc¢ kisiden olusur.
Degerlendirilecek her Cok Gizli belge icin Ust yoneticinin oluruyla belgeyi hazirlayan birimden bir

yOnetici ve bir islem personeli komisyona dahil edilir.

(2) Cok Gizli Gizlilik Dereceli Belgeleri Degerlendirme Komisyonu, sonu ¢ift rakamla biten yillarin
ocak ayinda, gecmis yillara ait Cok Gizli belgeleri degerlendirmek Gzere toplanir. Ancak Cok Gizli
belgeyi hazirlayan birimin veya belgenin muhatabi idarenin teklifi dogrultusunda komisyon,
gizlilik derecesinin degerlendirilmesi ve imha karan icin olaganusti toplanir. Komisyon kararlan
oy cokluguyla alinir ve en az iki niisha tutanak hazirlanir (Ornek 2/A). Alinan kararlar biiroya

bildirilir ve islemler buro tarafindan gerceklestirilir.

(3) Gizli veya Hizmete Ozel belgenin gizlilik derecesinin ayni sekilde devam etmesi veya

kaldiriimasi karari “Gizli ve Hizmete Ozel Gizlilik Dereceli Belgeleri Degerlendirme Komisyonu”



tarafindan verilir. Komisyonlar, Gizli ve Hizmete Ozel belgelerin sahibi birimin yéneticisinin veya
yetki verdigi yoneticinin baskanlik edecegi sekilde toplam Ug¢ kisiden olusur. Gizli ve Hizmete
Ozel belgelerin degerlendirilmesinde birim ydneticisinin oluruyla belgeyi hazirlayan alt birimden

bir yonetici ve bir personel komisyona dahil edilir.

(4) “Gizli ve Hizmete Ozel Gizlilik Dereceli Belgeleri Degerlendirme Komisyonu”nun toplanma
zamani ve sikligi idarece belirlenir. Ancak Gizli ve Hizmete Ozel belgelerin kurum arsivine
devredilmesi gerektiginde ilgili Komisyon, gizlilik derecelerinin degerlendirilmesi icin olaganustu
toplanabilir. Komisyon kararlari oy cokluguyla alinir ve en az iki niisha tutanak hazirlanir (Ornek

2/B). Alinan kararlar sonucunda gerekli islemler gerceklestirilir.

Gizlilik derecesinin isaretlenmesi

MADDE 8- (1) Gizlilik derecesi belgenin her sayfasinin Ust ve alt kenar bosluklarinin ortasinda,

tamami buyuk harflerle kirmizi renkli olarak isaretlenir (Ornek 1/A).

(2) Grafik, harita, fotograf, cizim ve benzeri bir materyal, acik haldeyken ve katlandiginda gizlilik
derecesi acikca gorulebilecek sekilde kenar boslugunun veya baslik blogunun yakininda belirgin

bir sekilde isaretlenir.

(3) Gizlilik dereceli bir belgenin saklandigi elektronik malzemeye, icerdigi belgenin gizlilik
derecesine gore gizlilik derecesi verilir. S6z konusu gizlilik derecesi fiziksel ve elektronik olarak

okunabilir bicimde olur.

Genel gluvenlik tedbirleri

MADDE 9- (1) Gizlilik dereceli belgelere iliskin glvenlik tedbirleri; gizlilik dereceli belgeye erisimi
bilmesi gereken prensibine gore sinirlandirmayi, yetkisiz eylemleri caydirmayi, engellemeyi ve
tespit etmeyi fiziksel ve teknik boyutta kapsar. iletisim ve bilgi sistemlerini barindiran alanlar da
dahil olmak UGzere gizlilik dereceli belgelerin olusturuldugu, Gzerinde calisildigi veya muhafaza
edildigi bina, ofis, oda, dolap, kasa ve diger alanlar icin ilgili gizlilik derecesine gore gerekli

fiziksel ve teknik guvenlik édnlemleri alinir.

(2) Gizlilik dereceli belgenin ilgileri, ekleri ve iliskili belgeleriyle beraber btinligu korunarak

muhafaza edilir, belgenin 6zniteligi bozulmaz.



(3) Gizlilik dereceli belgelerin muhafaza edildigi dolap, kasa ve odalarin anahtarlari, manyetik
kartlar veya sifreleri de gizlilik dereceli belge niteliginde muhafaza edilir. Kilit mekanizmasini
acan s6z konusu anahtar, manyetik kart ve sifrelerin Uretilmesi strecleri de gizlilik icinde

yuratalar.

(4) Gizlilik dereceli belgenin bilmesi gereken prensibi kapsaminda toplanti ve benzeri nedenlerle
calisma mekani disina tasinmasi gerektiginde gizlilik derecesinin gerektirdigi glivenlik énlemleri

alinir.

(5) Gizlilik dereceli belgeler icin kullanilacak olan bilgisayarlardaki yazilim ve donanim bilesenleri,
Dijital Dénlisim Ofisi Baskanliginca hazirlanan giincel Bilgi ve iletisim Glvenligi Rehberi'nde ve
kurumsal bilgi givenligi yonetim sistemlerinde belirtilen temel prensiplere uygun olarak

kullantlir.
(6) Cok Gizli ve Gizli belgeler icin kullanilacak cihazlarda alinabilecek tedbirler sunlardir:

a) Bilgisayarda, yazicida ve fotokopi cihazinda kablolu veya kablosuz ag baglantisini saglayacak

herhangi bir donanim bileseni bulunmaz.

b) Bilgisayarda yazici, klavye ve fare ile gerekli durumlarda kullanilabilen kriptolu veri depolama
cihazi icin baglanti noktasi bulunur. Belirtilen cihazlar haricinde baska bir cihaz baglanmasi

engellenir.

c) Bilgisayarin fiziksel portlanna erisim saglayacak cihazlarda yazilimsal olarak erisim kontrolU
icin gerekli tedbirler alinir. Temel giris-cikis sistemi yazilimi Gzerinden harici donanim

bilesenlerine erisim engellenir.

¢) Bilgisayarin degistirilmesi durumunda disk, yetkili kisi gbzetiminde icerdigi veriler geri

alinamayacak sekilde gUvenli derin silme yazilimlari ile temizlenir ve fiziksel olarak imha edilir.

d) Yazihm uygulamalarinin kurulumu herhangi bir aga bagh olmadan gerceklestirilir ve

guncelleme islemleri zorunlu durumlarda yapilir.

e) Kullanilan cihazlarin acilma noktalari, séktlebilir donanim parcalarina yetkisiz erisimin

anlasilabilmesi icin guvenlik bandi ya da muhur ile isaretlenir.

f) Cihazlarda kullanilan ve atil duruma gelen sarf malzemeleri yetkili kisi gdézetiminde imha edilir.



(7) Elektronik haberlesme hizmeti icinde kodlu veya kriptolu haberlesme yapmaya yetkili
Disisleri Bakanhgi, Turk Silahli Kuvvetleri, Milli istihbarat Teskilati Baskanligi, Emniyet Genel
Madarltgu, Jandarma Genel Komutanligi ve Sahil Guvenlik Komutanhgi ile bu kuramlara ait kodlu
veya kriptolu elektronik haberlesme sistemlerinin kullanildigi kamu kurum ve kuruluslari; gizlilik
dereceli belgelere iliskin islemlerini gerekli glivenlik tedbirlerini almak sartiyla kapali aga bagh

cihazlarda gerceklestirebilir.

Personele iliskin genel hiikiimler

MADDE 10- (1) Cok Gizli ve Gizli belgelerle ilgili yetki verilecek veya gorevlendirme yapilacak
kisilere glvenlik sorusturmasi ve arsiv arastirmasi birlikte yapilir. Gizlilik dereceli belgenin
guvenligi ve belgeye iliskin sireclerin gizlilik icinde yurutilmesi yetkilendirilmis personelin

sorumlulugundadir.

(2) Cok Gizli ve Gizli belgelere erisim, belge hazirlama, tasima (kurye) veya teslim alma yetkisine
sahip personel, yalnizca bilmesi gerekenler tarafindan bilinir ve yetkisiz kisilerin personele ait

bilgileri 6grenmesi engellenir.
UCUNCU BOLUM
Cok Gizli Belgeye iliskin islemler

Biironun kurulmasi ve kapatilmasi

MADDE 11- (1) Cok Gizli belgenin kaydedilmesi, génderilmesi, teslim alinmasi, havale edilmesi,
saklanmasi islemlerinin gerceklestiriimesinden, takibinden ve kontroliinden sorumlu buro
olusturulur. Buro; Cok Gizli belgenin cogaltilmasina, tercime edilmesine, erisimine, gizlilik
derecesinin dusurulmesine, imhasina, arsive devredilmesine ve belgeden alinti yapiimasina
iliskin ilgili birimlerle yuruttlecek musterek faaliyetleri gerceklestirir, kayitlari tutar ve kayitlarin

takibini yapar.

(2) BUronun faaliyetleri, tst yoneticiye bagh olarak veya Ust yoneticinin uygun goérecegi birim ya

da belge yonetiminden sorumlu birim tarafindan gerceklestirilir.

(3) intiyaca goére blroya bagh tali burolar olusturulabilir. Tali bironun ylritecegi faaliyetler, blro

tarafindan belirlenir.



(4) 10/6/1949 tarihli ve 5442 sayil il idaresi Kanunu hiikiimlerine uygun olarak tasra teskilati
icerisinde valiliklerde buro, kaymakamlik ve il idare sube baskanliklarinda tali bUro

olusturulabilir.

(5) Herhangi bir nedenle blronun kapatilmasi gerektiginde, bliroda bulunan Cok Gizli belgeye ait
sayim ve kontrol ile diger islemler tamamlanarak Cok Gizli belge ve kayitlan ilgili idarenin

biirosuna Cok Gizli Belge Devir-Teslim Tutanagi (Ornek 3) ile birlikte teslim edilir.

(6) Kapatilacak buro, devir islemini gerceklestirmeden 6nce elinde bulunan Cok Gizli belgeleri
hazirlayan idareden veya birimden belgelerin giincelligine iliskin bilgi talep eder. idarelerin veya
birimlerin degerlendirmesi sonucunda biro, Cok Gizli belgelerin gizlilik derecesinin dusiridlmesi

veya kaldirilarak belgelerin imha ya da arsive devredilmesi islemlerini gerceklestirir.

Biiro ve islem personeli

MADDE 12- (1) Cok Gizli belge, idarece 6zel isleme tabi tutulur ve bu islemler yetkilendirilmis
personel tarafindan gerceklestirilir. Blro yetkilisi ve buroda goérevlendirilecek yeteri kadar

personel Ust ydneticinin oluru ile belirlenir.

(2) Baronun talebi ve birim yoneticisinin oluruyla Cok Gizli belge hazirlama, tasima (kurye),
teslim alma, tercime etme ve erisim yetkisi verilen islem personeli belirlenir. islem personelinin

yetkilerini belirten olur, baroya iletilir.

(3) Buro ve islem personeli, Cok Gizli belgelere iliskin islemlerin ivedilikle gerceklestirilmesini
saglayacak ve ihtiyac oldugunda, ginin her saatinde goéreve cagnlabilccek personel arasindan
tercih edilir. Baro ve islem personeli, iletisim araclari Gzerinden kendisine ginldn her saati

ulasilabilmesini ve gerektiginde ivedilikle idareye ulasimini mimkun kilar.

Biiroda uygulanacak givenlik tedbirleri

MADDE 13- (1) Buro, guvenlik kontrolU ile girilen yerleskeler veya binalar icerisinde yer alir.

Buroya ait yerler sadece bilmesi gereken personel tarafindan bilinir.

(2) BUronun su baskini ve yangin gibi durumlardan zarar gérmemesi icin gerekli tedbirler alinir
ve blroda gazli yangin séndirme sistemi kullanilir. Olasi yangin, su baskini, saldiri ve benzeri

risklere karsi tahliye planlari hazirlanir.



(3) Buroda elektronik cihazlann kullanimi sirasinda islenen bilginin sizmasina, dinlemeye ve

elektromanyetik yayilimin énlenmesine yoénelik elektronik ve fiziki 6nlemler alinir.

(4) Kripto haberlesme cihazlari birolar disinda ayni standartlarda baska bir odada kullanilir.
Ancak bu cihazlarin blrolarda yer almasi gerektigi durumlarda sadece bu cihaz icin kullanilacak

Ozel bir hat cekilir.

(5) Cok Gizli belgenin hazirlanmasi esnasinda olusan taslaklarin saklanmasi gerektigi durumlarda
kriptolu veri depolama cihazi kullanilir. Kriptolu veri depolama cihazi Cok Gizli belge ile ayni
sekilde saklanir. Cok Gizli belge hazirlandiktan sonra ihtiyac halinde bilgisayarin hafizasi givenli

derin silme yazilimlari ile temizlenir.

(6) BUronun temizlik ve tadilat islemleri ile Cok Gizli belgenin hazirlanmasi esnasinda kullanilan
cihazlarin yazilim ve donanim gereksinimleri blro goérevlisi gézetiminde ve denetiminde

gerceklestirilir.

(7) Buroda kullanilacak donanim icin yetecek sayida elektrik prizi duvarda veya masada
sabitlenerek bulundurulur. Sayisal telefon, internet ve benzeri veri ve goérintu aktarimi

saglayacak iletisim saglayici prize yer verilmez.

(8) Blroda sadece ses iletisimini saglayan ve belirlenmis numaralari aramakla sinirli telefon

bulundurulabilir.

(9) Buroya giriste cep telefonu, fotograf makinesi, kopyalama cihazlar, bilgisayar, tablet gibi veri

ve bilgi transferi saglayabilecek cihazlar ile glivenlik zafiyetine sebep olabilecek silah alinmaz.

(10) Buro girisleri, glincel teknolojiye uygun kilit, alarm ve kamera sistemiyle korunur. Alarm ve
kamera sistemi idarenin glvenlik birimlerine baglanarak takip edilir. Kamera sistemi ile 24 saat
izlenemeyen burolarin kapilarinda guvenlik sorusturmasi ve arsiv arastirmasi birlikte yapiimis

ndbetci personel gérevlendirilir.

(11) Cok Gizli belgenin muhafaza edildigi celik kasa/dolap, icindeki belgeyle birlikte tasinip
gotirtlme ihtimalini en aza indirecek agirlik ve blyuklikte olur, gerekli gorilmesi halinde zemin
veya duvara sabitlenebilir. Celik kasalar/dolaplar kolay acilmaya, parcalanmaya ve benzeri

tehlikelere karsi dayanikli olur.



(12) BUronun giris kapisinin ve celik kasanin/dolabin varsa sifre ve anahtarlari bUroda kontrol

altinda tutulur. Giris kapisi ve celik kasa/dolap kilit sifresi;

a) Kilit veya celik kasa/dolap ilk tedarik edildiginde,

b) Sifreyi bilen bliro personelinin gérevden ayrilmasi halinde,

c) Sifrenin baskalari tarafindan 6grenildigi siphesi ve kanaati olustugunda,
¢) Kilit ariza sonucu bakim ve onanindan geldiginde,

d) Alti ayda bir dizenli olarak, degistirilir.

(13) Biiro personeline, Cok Gizli Belge Yetki Karti diizenlenir (Ornek 4/A). Biro ile varsa tali bliro,
belge teslim etme ve alma islemlerinde kullaniimak Gzere buroda goérevli olmayan islem

personeli igin kurye karti ile teslim alma yetkilisi karti hazirlar (Ornek 4/B-4/C).

(14) Buroda; buro ve islem personelinin, muhatap idarenin buro ve kurye personelinin imza
drnekleri (Ornek 5/A-5/B) ile ad-soyadi, unvan ve iletisim bilgilerini iceren yetki listesi tutulur

(Ornek 6). Yetki degisikligi veya iptalinde yetki listesi glincellenir.

(15) Blro personeli ile kurye ve teslim alma yetkisi bulunan gérevlilerin imza érnekleri ile ad-
soyadi, unvan ve iletisim bilgileri idarelerin burolariyla her yilin aralik ayinda bir sonraki yili
kapsayacak sekilde paylasilir (Ornek 5/B). Yeni personel gorevlendiriimesi veya yetki

degisikliginde imza o6rnekleri ve diger bilgiler glincellenerek muhataplara bildirilir.

(16) BUro personeli mesai veya calisma bitiminde; gizlilik dereceli hicbir belgenin acikta
birakilmadigini, biroda bulunan kasa, masa ve dolaplarin kilitli olup olmadigini kontrol eder ve

acik olanlari kilitler.

Cok Gizli belgenin hazirlanmasi

MADDE 14- (1) Cok Gizli belge, guvenlik 6nlemleri alinmis cihazlarda ve blro icerisinde veya
blro kontrolinde olan ayri bir odada, ilgili birimin islem personeli tarafindan hazirlanir. (2) Cok
Gizli belge buroda hazirlandiginda, islem personeline biro personeli tarafindan refakat edilir. Cok
Gizli belge, bUronun kontroliinde olan ayr bir odada hazirlandiginda ise islem personeli yalniz

calisabilir.



(3) 9/6/2020 tarihli ve 2646 sayili Cumhurbaskani Karariyla yUrirlige konulan Resmi
Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelige uygun olarak fiziksel ortamda
hazirlanan Cok Gizli belgede; c¢ikis kontrol numarasinin ve nlsha sayisinin Ust yazinin ve varsa ck
veya eklerin tim sayfalarinda yer almasi esastir (Ornek 7). Ancak harekat plani ve benzeri ekleri
bulunan ve kontrol numarasi verilirken dagitimin gecikmesine yol acabilecek kadar sayfa
sayisina veya dagitim yerine sahip olan belgelerde, eklerin sadece ilk sayfasinda cikis kontrol

numarasina yer verilebilir.

(4) Cok Gizli belgenin paraf ntshasi ile birlikte muhatap sayisi kadar dagitim nushasi hazirlanir.
NUsha sayisi, paraf nishasi icin 0001’den baslayacak sekilde dagitim listesinde belirtilen her bir
muhataba sirasiyla verilir ve Ust yazi ile eklerin Gzerinde, okumayi engellemeyecek sekilde

kirmizi renkli kase veya filigranla belirtilir (Ornek 7).

(5) Cok Gizli belgenin iletisim bilgilerinin sag Ustinde; Ust yazi ile varsa eklerin toplam kacg
sayfadan ve adetten olustugu belirtilir. Ust yazinin ve varsa eklerin sag alt késesinde toplam
sayfa sayisinin kacinci sayfasinda olundugu ile toplam nlsha sayisinin kacinci nishasi oldugu

belirtilir (Ornek 8).

(6) Cok Gizli belgenin hazirlanma strecinde olusan musveddeler, bliro personelinin refakatinde
islem personelince tekrar birlestirilemeyecek ve okunamayacak sekilde kirpma yapabilen

cihazlar ile imha edilir.

(7) Cok Gizli belgenin paraf ve imza islemleri belgeyi hazirlayan islem personelinin takibinde
yuratalur, tslem personeli, paraf ve imza slrecinde yer almayan kisi veya kisilerce Cok Gizli

belgenin goértlmesini engelleyici tedbirleri alir.

(8) Cok Gizli belge varsa dagitim nishalari ile birlikte imza sUreci tamamlandiktan sonra islem

personeli tarafindan buroya teslim edilir.

Cok Gizli belgenin gonderilmesi

MADDE 15- (1) Blro personeli; kontrol, kayit, dagitim ve muhafaza islemleri icin kendisine teslim
edilen Cok Gizli belgeyi kontrol eder. Giden Cok Gizli Belge Kayit Defteri'ne, Cok Gizli belgenin

cikis kontrol numarasi ile birlikte bilgileri kaydedilir (Ornek 9).



(2) Cikis kontrol numarasi, sira numarasi ile icinde bulunulan yilin son iki hanesinin arasinda egik
cizgi olacak sekilde; kirmizi renkte, Ust yazinin sayi alaninin Ust satirinda ve varsa ek veya
eklerin sol st kdsesinde belirtilir (Ornek 7). Sira numarasi her yilin basinda birden baslayacak
sekilde siralanir. Tali bturo bulunan idarede cikis kontrol numaralarinin muikerrer olmasini

engelleyici tedbirler alinir.

(3) BUroda, dagitimi yapilacak Cok Gizli belgenin paraf nushasi icin Cok Gizli Belge Takip Kontrol

Formu hazirlanir (Ornek 10) ve belgeyle ilgili gerceklestirilecek tim islemler bu forma islenir.

(4) Cok Gizli belgenin muhatap idarenin birosuna teslim edildigine dair zimmet islemini
saglamak Uzere blro tarafindan her bir dagitim yeri icin en az iki nisha Cok Gizli Belge Senedi

hazirlanir (Ornek 11).

(5) Cok Gizli belge ic ice cift zarf yapilarak muhatabina génderilir. i¢c zarfin sol Ust kdsesinde
belgeyi gonderen idare bilgisi, belgenin tarih, sayi ve cikis kontrol numarasi; ortasinda
muhatabin adi ile adres bilgisi; tst ve alt kenarlarin ortasinda “COK GiZLi” gizlilik derecesi; sag

st késesinde varsa “KISIYE OZEL” ibaresi belirtilir (Ornek 12).

(6) Dis zarfin icine Cok Gizli belgeyle birlikte iki nisha Cok Gizli Belge Senedi konulur. Dis zarfa
gonderen idarenin ve muhatabin adi ile adres bilgileri yazilir. Streli belgeler icin kullanilan
“ACELE” veya “GUNLUDUR” ibareleri, ic ve dis zarfin sag Ust kdselerinde kirmizi renkli olarak
belirtilir (Ornek 12). ic ve dis zarfin birlesim yerleri, olasi bir durumda zarfin yetkisiz kisilerce

acildiginin anlasiimasini saglayacak énlemler alinarak blro tarafindan kapatilir.

(7) “KISIYE OZEL” ibareli Cok Gizli belge, biiroya ilk zarf kapali olacak sekilde ic ice cift zarf
yapilarak teslim edilir. “KISIYE OZEL” ibareli Cok Gizli belgenin senet ve kayit islemleri zarf

Uzerindeki bilgilere gore yapilir.

(8) Kurye, Cok Gizli belgeyi, belgeye zarar gelmesini 6nleyecek nitelikte; ele gecirilemeyecek
dayaniklilikta kilitli ve sifreli cantalarda veya muhurlU torbalarda tasir. Belgenin tasima

sirasindaki glvenliginden kurye sorumludur.

(9) Kurye, Cok Gizli belgeyi muhatap idarenin blrosuna elden teslim eder. Cok Gizli belge yurt

icine ve yurt disina posta araciligiyla génderilmez.



(10) Kurye gorevi, ayni sehir icinde gerceklestiginde idareye ait aracla; sehir disina
gerceklestiginde ise mesafenin uzakhgi dikkate alinarak idareye ait hava tasima araci veya
karayolu araci ya da sehirlerarasi ulasimi saglayan ucak, otobUs veya hizli tren ile gerceklestirilir.
Mesafenin uzun oldugu kurye goérevlerinde, Cok Gizli belgenin gtivenligini saglamak tGzere uygun

saylda personel gorevlendirilir.

(11) Cok Gizli belge, uygun sayida goérevlendirilecek diplomatik kurye aracilhigiyla tlke disina
gonderilir ve gérev miumkln olan en kisa sirede tamamlanmak Uzere ucakla veya uygun aracla

gerceklestirilir.

Cok gizli belgenin teslim alinmasi ve havale edilmesi

MADDE 16- (1) Cok Gizli belge, muhatap idarenin buro personeli tarafindan Cok Gizli Belge
Senedi ile teslim alinir. Buro personeli muhatap bilgisi, sayfa sayisi, ek/ekler, kontrol numarasi,
Cok Gizli Belge Senedi ve diger kayitlarin dogrulugunu kontrol eder. Muhatap idarenin biro
personeli gelen Cok Gizli belgenin senetlerini imzalar ve bir nishasini kendisinde muhafaza

ederek diger nlishasini gonderen idarenin kuryesine teslim eder.

(2) Muhatap idarenin blUrosu, Cok Gizli belgeyi teslim aldiktan sonra Giris Kontrol Numarasi
(Ornek 13) ile birlikte Gelen Cok Gizli Belge Kayit Defteri'ne kaydeder (Ornek 14). Giris kontrol
numarasl sira numarasi ile icinde bulunulan yilin son iki hanesinin arasinda egik ¢izgi olacak
sekilde; kirmizi renkte, Ust yazinin tarih alaninin Ust satirinda ve varsa ek veya eklerin tim
sayfalarinin sag Ust késesinde belirtilir (Ornek 13). Ancak ek veya eklerin sadece ilk sayfasinda
cikis kontrol numarasi bulundugu durumlarda, giris kontrol numarasi da sadece birinci sayfada
yer alir. Sira numarasi her yilin basinda birden baslayacak sekilde siralanir. Tali buro bulunan

idarede giris kontrol numaralarinin mtkerrer olmasini engelleyici tedbirler alinir.

(3) Gelen Cok Gizli belgede adres, sayfa eksikligi ve benzeri hatalar varsa tutanak tutularak giris

kaydi gerceklestiriimeden ve belge senetleri imzalanmadan belge kurye araciligiyla iade edilir.

(4) Dagitimli Cok Gizli belgelerde ekin muhataba génderilmedigi durumlarda belge tzerinde “Eki
konulmayan belgenin gizlilik derecesinin dlisurtlmesi” talimati varsa defter kaydi sirasinda buro
personeli tarafindan belgenin gizlilik derecesi dusurulir. Gelen Cok Gizli Belge Kayit Defteri'nde

bu dagitim nishalarina ait kaydin Uzeri kirmizi cizgiyle cizilerek kapatilir.



(5) “KiSIYE OZEL” ibareli Cok Gizli belgenin i¢ zarfi acilmadan zarf Gizerindeki bilgiler kullanilarak
blro tarafindan kayit islemi yapilir ve ilgili yéneticiye zimmetle teslim edilir. “KISIYE OZEL” ibareli
Cok Gizli belge Uzerinde yalnizca ilgili ydnetici tasarruf hakkina sahiptir ve ilgilinin talebi ile

bliroda muhafaza edilerek kayit islemleri tamamlanir.

(6) Buro personeli gelen belgenin hareketine dair tim kayitlari islemek amaciyla Cok Gizli Belge

Takip Kontrol Formu hazirlar (Ornek 10).

(7) Buro personeli, gelen Cok Gizli belgeyi Ust ydneticiye veya belgenin muhatabi olarak birim

belirtilmisse birim yoéneticisine ya da erisim yetkisi bulunan islem personeline teslim eder.

(8) Havale islemleri buro tarafindan takip edilir. Havale edilen Cok Gizli belge Gizerinde, belgenin
yetkisiz erisime karsi guvenligi saglanarak erisim yetkisi bulunan islem personeli tarafindan

inceleme ve calisma yapllir.

(9) Uzerinde calisma yapilan Cok Gizli belge, calisma tamamlanmasa da ayni giiniin mesai saati
bitiminde muhafaza edilmek Uzere blUroya teslim edilir. Cok Gizli belgeyle ilgili calisma
tamamlanana kadar inceleme ve calismayi gerceklestiren islem personeli, ginlUk olarak belgeyi
blrodan teslim alir ve mesai saati icinde blUroya teslim eder. Cok Gizli belgenin teslim alinmasina

ve edilmesine iliskin bilgiler, Cok Gizli Belge Takip Kontrol Formu’na islenir.

Cok gizli belgenin saklanmasi ve sayimi

MADDE 17- (1) Cok Gizli belge ve bu belgeye iliskin bilgilerin yer aldigi kayitlar biroda muhafaza

edilir.

(2) Cok Gizli belgeye erisilmesi gerektiginde belge, bliro personeli tarafindan islem personeline

teslim edilir ve Cok Gizli Belge Takip Kontrol Formu’na kaydedilir.

(3) Cok Gizli belge, ilgili birimin islem personeline teslim edildiginde inceleme islemi blroda veya
bironun uygun gérdigu alanlarda gerceklestirilir. inceleme islemi sonrasinda belge ayni giin
icinde saklanmak lzere bulro personeline teslim edilir. Ancak Cok Gizli belgeyle ilgili inceleme ve
calisma uzun surecekse en fazla on bes gin slreyle belgeyi kullanmak UGzere Ust ybnetici veya
talepte bulunan birim ydneticisinden olur alinir (Ornek 15). Calisma tamamlandiginda Cok Gizli
belge biliroya teslim edilerek islemler Cok Gizli Belge Takip Kontrol Formu’na kaydedilir. inceleme

ve calisma amaciyla biro disinda tutuldugu durumlarda Cok Gizli belge, celik kasalarda veya



kilitli dolaplarda gerekli glivenlik tedbirleri alinarak saklanir. SUresi icinde iade edilmeyen Cok

Gizli belge buro tarafindan talep edilir.

(4) idareye génderilen ve paraf niishalari biiroda saklanan Cok Gizli belgelerin sayimi, her yilin
ocak ayinda yapilarak Cok Gizli Belge Sayim Listesi diizenlenir (Ornek 16). Cok Gizli belgelerin,
muhatap birolarda bulunup bulunmadiginin sayim listesi Gzerinden tespit edilmesi istenir. Cok
Gizli belgenin gonderildigi idarenin burosu tarafindan gerekli sayim yapilarak on bes gin icinde

cevap verilir.

(5) Cok Gizli belgelerin sayimi ile birlikte bliroda bulunan belgelerin hareket kayitlari kontrol edilir
ve varsa burodan inceleme icin alinip suresi icinde iade edilmeyen belgeler tespit edilerek

blroya teslim edilmesi istenir.

(6) Sayim ve iade slUreci tamamlandiginda, blro tarafindan Cok Gizli belgenin glvenliginin ihlal
edildigi tespit edilirse 21 inci maddeye gore islem yapilir. Cok Gizli belgelerin sayimina ve
kontrollne iliskin hazirlanan rapor, Ust yoneticiye veya Ust yoneticinin yetki verdigi yoneticiye

sunulur.

(7) BUro yetkilisi degisikliginde Cok Gizli belgelere ait durumu gosteren Cok Gizli Belge Devir-
Teslim Tutanagi dizenlenir (Ornek 3). Gerekli sayim islemi gerceklestikten sonra tutanak ile yeni

gorevlendirilen biro yetkilisine devredilir.

Cok gizli belgenin cogaltilmasi, terciime edilmesi ve belgeden alinti yapiimasi

MADDE 18- (1) Cok Gizli belgenin ihtiyac halinde cogaltiimasi, terciime edilmesi veya belgeden
alinti yapilmasi Ust yoneticinin veya belgeyi hazirlayan birimin yoneticisinin oluruyla
gerceklestirilir (Ornek 17). Cok Gizli belgenin codaltma islemi, 9 uncu maddenin altinci fikrasinda
0zelligi belirtilen fotokopi cihazinda ve Resmi Yazismalarda Uygulanacak Usul ve Esaslar
Hakkinda Yonetmeligin 29 uncu maddesine uygun olarak blroda tamamlanir. Cogaltilan Ust
yazinin sag altinda, iletisim bilgileri béliminin tGzerinde (Ornek 7); cogaltilan ekin sayfalarinin

arka boslugunda cogaltma sayisina yer verilir.

(2) Tercime ve alinti islemleri icin Cok Gizli belge, buro yetkilisi tarafindan islem personeline
teslim edilir ve islem tamamlandiginda belge saklanmak Uzere blroya iade edilir. Cok Gizli

belgenin tercime kopyasi Uzerinde cikis ve varsa giris kontrol numarasi ile tercime kopya sayisi



belirtilir.

(3) Baska bir idarenin hazirladigi Cok Gizli belgeden cogaltma, tercime veya alinti yapiimak
istendiginde; belgenin sahibi idarenin blirosuna toplam kac¢ adet codaltma ve tercime yapilacagi
veya hangi kisimlardan alinti yapilacagi belirtilerek talep bildirilir. Biro, Cok Gizli belgeyi
hazirlayan birimin iznini aldiktan sonra cogaltma, terciime veya alinti yapmak isteyen idarenin

blrosunu bilgilendirir.

(4) Tercime, cogaltma ve alinti islemi Cok Gizli Belge Takip Kontrol Formu’na kaydedilir (Ornek

10).

(5) Bir muhataba gonderilmek lGzere cogaltilan veya tercime edilen Cok Gizli belgenin

goénderiminde 15 inci maddeye gore islem yapilir.

Cok gizli gizlilik derecesinin disiiriilmesi veya kaldiriimasi

MADDE 19- (1) Cok Gizli belgenin gizlilik derecesinin dustridlmesine veya kaldiriilmasina 7 nci
maddede belirtilen komisyon tarafindan karar verildikten sonra buro, belgenin génderildigi
bUrolardan gizlilik derecesinin dusurtlmesini veya kaldirilmasini talep eder. Cok Gizli belge ve
varsa dagitim nushalarinin gizlilik derecelerinin disurtldigine veya kaldirildigina dair yaziyr alan

blro, paraf ndshasinin gizlilik derecesini disurir veya kaldirir.

(2) Cok Gizli belge Uzerinde gizlilik derecesinin dlstrilmesi veya kaldiriilmasi durumunda btro
personeli tarafindan dnceki gizlilik derecesinin Uzeri tUm sayfalarda kirmizi ¢izgi ile cizilir.
Guncellenen gizlilik derecesi, dnceki gizlilik derecesinin Ust satirina yazilir veya damgalanir

(Ornek 18).

(3) Cok Gizli belgenin gizlilik derecesinin dUsurulmesi veya kaldirilmasi islemine iliskin karar
tutanaginin tarihi ve sayisi, islem tarihi ve islemi gerceklestiren personel bilgisi; belgenin birinci

sayfasinda (Ornek 18) ve belge ile iliskili defter ve form kayitlarinin ilgili bélimlerinde belirtilir.

(4) Gizliligi disuralen veya kaldirilan Cok Gizli belgeye ait Gelen/Giden Cok Gizli Belge Kayit
Defterinin ilgili b6luma, belgenin sahibi ya da muhatabi birimin yetkili personeline imzalattirilarak

bir kopyasi teslim edilir.

Cok gizli belgenin imhasi



MADDE 20- (1) Cok Gizli belgenin imhasina 7 nci maddede belirtilen komisyon tarafindan karar
verildikten sonra blro, belgenin génderildigi burolardan Cok Gizli belgenin imhasini ve imha
islemine iliskin tutana@in dizenlenmesini talep eder (Ornek 19). Cok Gizli belge ve varsa dagitim
nUshalarinin imha edildigine iliskin tutanaklari alan btro, elinde bulunan paraf nishasini da imha

eder ve imha islemini tutanak altina alir.

(2) imha islemi; kagit ile basili ve elektronik materyali tekrar birlestiriliemeyecek ve

okunamayacak hale getiren cihaz ile gerceklestirilir.

(3) Gorev sebebiyle blro disina cikarilan Cok Gizli belgeyi koruma isleminin gérevli personel
tarafindan saglanmasi esastir. Ancak Cok Gizli belgenin korunamayacadi ve ele gegirilecegi

anlasildiginda belge imha edilir.

(4) imha edilen Cok Gizli belgeye iliskin imha bilgisi Giden/Gelen Cok Gizli Belge Kayit
Defterlerinden uygun olanina kaydedilir (Ornek 9, Ornek 14). imha edilen Cok Gizli belgeye ait
Cok Gizli Belge Senedi, Cok Gizli Belge Takip Kontrol Formu ve imha Tutanaklar siiresiz olarak

blroda saklanir.

Cok gizli belgenin glivenliginin ihlali veya belgenin ifsasi

MADDE 21- (1) Sayim slrecinde, guvenliginin ihlal edildigi tespit edilen Cok Gizli belgenin akibeti
ile ilgili muhatap idareden, biro personelinin yer almadigi bir “Arastirma Komisyonu” kurmasi

talep edilir. Yirmi is guni icinde Cok Gizli belgenin sahibi idareye sonuc bildirilir.

(2) Sayim sureci haricinde glvenliginin ihlal edildigi veya ifsa edildigi tespit edilen Cok Gizli
belgenin akibeti ile ilgili “Arastirma Komisyonu” kurulur ve on is guni icinde calismalar

tamamlanir.

(3) Arastirma Komisyonlari, tst yéneticinin oluruyla Uc¢ kisiden olusacak sekilde teskil edilir.
Komisyon, muhtemel riskleri ortaya ¢ikarmak ve alinacak tedbirleri belirlemek icin calismalarim

mdmkuUn olan en kisa zamanda tamamlayarak Ust ydneticiye sunulacak raporu hazirlar.

(4) Arastirma Komisyonu raporuna goére guvenlik ihlali veya ifsa tespit edildiginde, ilgililer

hakkinda adli veya idari sorusturma baslatiimak Uzere gerekli islemler yapilir.



DORDUNCU BOLUM

Gizli ve Hizmete Ozel Belgelere iliskin islemler

Gizli ve Hizmete Ozel belgelere iliskin giivenlik tedbirleri

MADDE 22- (1) Gizli belge, yetkili kisilerin erisebilecegi glvenli odalarda veya muhafaza edecegi

kilitli dolaplarda saklanir.

(2) Gizli belgenin saklandigi guvenli odalarda sadece yetkili kisilerin girebilmesi icin glincel
teknolojiye uygun mekanizmalar kullanilir ve givenli odalarin kapisini disaridan gésteren kamera

kaydi tutulur.

(3) Gizli belgenin saklanmasi icin kilit mekanizmasi anahtar, manyetik kart veya sifre ile acilan,
disaridan bakildiginda icinde ne oldugu anlasilamayan ve kolaylikla tasinamayan dolaplar

kullanilir.

(4) Hizmete Ozel belge, EBYS'lerde sifreli veya kriptolu olarak saklanir. Hizmete Ozel belgenin
tutuldugu ve islendigi yerlerde yayma guvenligi énlemleri alinir. Olaganisti durumlarda fiziksel
ortamda hazirlanan Hizmete Ozel belge, bu maddenin birinci, ikinci vc tictincl fikralarinda gizli

belge icin belirtilen kosullara uygun olarak saklanir.

(5) Hizmete Ozel belgenin Uretildigi ve saklandi§i EBYSTere ait uygulama vc veri depolama icin
kullanilan sunucular; sicaklik, yangin, sel, deprem, manyetik bozulma, yetkisiz erisim gibi risklere
karsi gerekli dnlemlerin alindigi, kesintisiz olarak hizmet verebilecek sekilde tasarlanmis yurt
icinde bulunan sunucu odalarinda muhafaza edilir. EBYS’lerde saklanan verilerin veri kaybina

neden olmayacak sekilde diizenli olarak yedeklenmesi saglanir.

(6) Hizmete Ozel belge ile ilgili islemler icin birim veya alt birim yéneticisinin talebiyle ilgili
personele EBYS’de yetki verilir. Yetkisi olmayan personelin Hizmete Ozel belgeye erisimi

engellenir. Hizmete Ozel belge ile ilgili islemler, EBYS’'nin giinliik raporlarinda kayit altina alinir.

Gizli ve hizmete 6zel belgelerin hazirlanmasi

MADDE 23- (1) Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelige uygun
olarak Gizli belgenin fiziksel ortamda, Hizmete Ozel belgenin ise elektronik ortamda hazirlanmasi

esastir. Ancak olaganuisti durumda Hizmete Ozel belge, fiziksel ortamda hazirlanir.



(2) Gizli belge, 9 uncu maddenin altinci fikrasinda 6zellikleri belirtilen bilgisayar ve yazici

araciligiyla birim yoneticisinin oluruyla gérevlendirilmis personel tarafindan hazirlanir.

(3) Gizli belgenin hazirlanma sirecinde olusan musveddeler, tekrar birlestirilemeyecek ve

okunamayacak sekilde kirpma yapabilen cihazlar ile imha edilir.

(4) Gizli ve Hizmete Ozel belgelerin paraf ve imza islemleri esnasinda, hazirlanan belgenin paraf

ve imza suUrecinde yer almayan kisi veya kisilerce gérilmesi engellenir.

Gizli ve hizmete 6zel belgelerin génderilmesi

MADDE 24- (1) Gizli belge ic ice cift zarf yapilarak muhatabina gonderilir. Gizli belgeyi hazirlayan
birim, i¢ zarfm sol Ust kdsesinde belgeyi génderen idare bilgisini, belgenin tarihini ve sayisini;
ortasinda muhatabin adi ile adres bilgisini; Ust ve alt kenarlarin ortasinda “GiZLi” gizlilik
derecesini; sag Ust kdsesinde varsa “KiSIYE OZEL” ibaresini belirtir (Ornek 20). Gizli belge,

zimmet tutanagi ile birlikte belge yénetiminden sorumlu birime teslim edilir.

(2) Dis zarfa gdnderen idarenin ve muhatabin adi ile adres bilgileri yazilir. Streli belgeler icin
kullanilan “ACELE” veya “GUNLUDUR” ibareleri, i¢ ve dis zarfin sag st kdselerinde kirmizi renkli
olarak belirtilir (Ornek 20). ic ve dis zarfin birlesim yerleri, olasi bir durumda, zarfin yetkisiz
kisilerce acildiginin anlasiimasini saglayacak énlemler alinarak belge yonetiminden sorumlu birim

tarafindan kapatilir.

(3) Gizli belgenin, belgeyi hazirlayan idarenin gorevlisi tarafindan iletilmesi esastir. Ancak zorunlu
durumlarda Gizli belge PTT araciliiyla da iletilebilir. Ulke disina gdnderilecek Gizli belge

diplomatik kurye araciligiyla iletilir.

(4) Gorevli tarafindan teslim edilen Gizli belgenin zimmet tutanagi teslim alan idarenin
gorevlisince, PTT araciliiyla génderilen Gizli belgenin zimmet tutanagi ise PTT gorevlisince

imzalanir ve belgenin sahibi idarede saklanir.

(5) Hizmete Ozel belge, glvenli elektronik imza ile imzalandiktan sonra giincel e-Yazisma Teknik

Rehbcri'ndc belirtilen kurumsal sifreleme sertifikalari ile sifrelenir ve idareye iletilir.

(6) Muhatabina elektronik olarak iletiminin miimkiin olmadigi veya KiSIYE OZEL hazirlandig

durumlarda Hizmete Ozel belge, elektronik ortamdaki aslina erisim amaciyla belge yénetiminden



sorumlu birim tarafindan fiziksel ortamda gdénderilir.

(7) Hizmete Ozel belge zarfinin sol ist kdsesinde belgeyi gdnderen idare bilgisi, belgenin tarih ve
sayisi; ortasinda muhatabin adi ile adres bilgisi, Ust ve alt kenarlarin ortasinda ise “HiZMETE
OZEL" gizlilik derecesi belirtilir (Ornek 21). ihtiya¢ halinde kullanilacak olan “ACELE”,
“GUNLUDUR” veya “KISIYE OZEL" ibareleri zarfin sag Ust kdsesinde yer alir. Zarfin birlesim
yerleri, olasi bir durumda, zarfin yetkisiz kisilerce acildiginin anlasilmasini saglayacak énlemler

alinarak belge yénetiminden sorumlu birim tarafindan kapatilir.

(8) Hizmete Ozel belge, belgeyi hazirlayan idarenin gérevlisi veya PTT araciligiyla iletilir. Gérevli
tarafindan teslim edilen Hizmete Ozel belgenin zimmet tutanagi teslim alan idarenin
goérevlisince, PTT aracihiyla gdnderilen Hizmete Ozel belgenin zimmet tutanagi ise PTT

gorevlisince imzalanir ve belgenin sahibi idarede saklanir.

Gizli ve hizmete 6zel belgelerin teslim alinmasi ve havale edilmesi

MADDE 25- (1) Gizli belge, ic zarf acilmadan zarf Gzerinde yer alan bilgiler ile EBYS'ye veya
kurumsal belge kayit sistemine kaydedilir ve ilgili yOneticiye teslim edilir. Belgenin havale islemi
hem EBYS’de hem de fiziksel olarak ilgili ydonetici tarafindan gerceklestirilir. Gizli belgenin zarfi

aclldiktan sonra havale strecinde bulunmayan kisi veya kisilerce gérulmesi engellenir.

(2) Gizli belgenin idare icindeki havale islemlerinde zimmet formu hazirlanir ve teslim islemleri

Gizli belge zimmet formuyla gerceklestirilir (Ornek 22).

(3) Elektronik ortamda gelen Hizmete Ozel belge, kurumsal sifreleme sertifikasi kullanilarak
acilir. Ancak elektronik ortamda iletimin mimkUin olmadigi durumlarda fiziksel olarak idareye
gelen Hizmete Ozel belgenin giivenli elektronik imzal ashna Dijital Tirkiye (e-Devlet) tizerinden
erisilerek EBYS’ye dahil edilir ve kurumsal sifreleme sertifikasi kullanilarak acilir. Sifresi acilan

Hizmete Ozel belge EBYS'ye kaydedilir ve havale islemleri gerceklestirilir.

(4) Olaganiisti durumda hazirlanarak idareye fiziksel ortamda génderilen Hizmete Ozel belge

EBYS’ye kaydedilir ve havale islemleri gerceklestirilir.

(5) idareye muhatabi olmadidi halde Gizli veya Hizmete Ozel bir belge geldiginde belge, Ust

yaziyla iade edilir.



Gizli ve hizmete 6zel belgelerin cogaltilmasi ve terciime edilmesi

MADDE 26- (1) Gizli bir belgenin ihtiyac halinde cogaltiimasi ve tercime edilmesi birim
yOneticisinin izniyle gerceklestirilir (Ornek 23). Gizli belge 9 uncu maddenin altinci fikrasinda
dzellikleri belirtilen fotokopi cihazinda cogaltilir. Gizli ve Hizmete Ozel belgelerin codaltilmasinda,
Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmeligin 29 uncu maddesi

uygulanir.
(2) Gizli ve Hizmete Ozel belgelerin tercime niishasinda gizlilik derecesi belirtilir.

(3) Bir muhataba gonderilmek lGzere cogaltilan veya tercime edilen Gizli belgenin génderiminde

24 Uncl maddeye gore islem yapilir.

Gizli ve hizmete 6zel belgelerin gizlilik derecesinin kaldirilmasi

MADDE 27- (1) Gizli ve Hizmete Ozel belgelerin gizlilik derecesi, 7 nci maddenin UclUnci ve

ddrduncu fikralarinda belirtilen komisyon tarafindan kaldirilir.

(2) Gizli veya Hizmete Ozel belgenin gizlilik derecesi kaldirildiktan sonra belgenin dagitim

nUshalarinin gonderildigi idareye veya birime, belgeyle ilgili gincel durum bildirilir.

(3) Gizlilik derecesinin kaldiriimasi durumunda yetkili personel tarafindan énceki gizlilik

derecesinin Uzeri tiim sayfalarda kirmizi cizgi ile cizilir (Ornek 24).

(4) Gizlilik derecesinin kaldirilmasi islemine iliskin karar tutanaginin tarihi ve sayisi, islem tarihi

ve islemi gerceklestiren personel bilgisi belge tizerinde belirtilir (Ornek 24).

(5) Elektronik ortamda hazirlanan Hizmete Ozel belgenin gizlilik derecesinin kaldiriimasi
durumunda, yeni bir Gst veri alani eklenerek belge glincellenir. Glincellenen belge elektronik
mahadr ile mthurlenerek zaman damgasi ile damgalanir. Yapilan islemler EBYS'nin gunlUk
raporlarinda kayit altina alinir. Gincelleme talebini iceren komisyon karar tutanagi gizlilik

derecesi guncellenmis belge ile elektronik ortamda iliskilendirilerek muhafaza edilir.

Gizli ve hizmete 6zel belgelerin kurum arsivine devredilmesi

MADDE 28- (1) Gizli ve Hizmete Ozel belgelerin gizliligi kaldirilarak veya gizlilik derecesi mevcut

haliyle birakilarak kurum arsivine devri gerceklestirilir.



(2) Arsive devredilecek Gizli ve Hizmete Ozel belgeler listelenir. Devir isleminde gizlilik

derecesine uygun 6nlemler alinir ve belgeler kurum arsivinin yetkili personeline teslim edilir.

(3) Arsivde saklanacak Gizli ve Hizmete Ozel belgeler gerekli giivenlik tedbirleri alman alanlarda

saklanir ve yetkisi bulunan personel disindakilerin belgelere erisimleri engellenir.

BESINCi BOLUM
Cesitli ve Son Hiikiimler

Gizlilik derecesinin belgeye uygun kullanimi

MADDE 29- (1) ihtiyac duyulmasi halinde bir belgeye, 5 inci maddede yer alan iceriklere uygun
gizlilik derecesi verilir. Belgeyle ilgili islemlerin zamaninda gercgeklestirilmesi, gizlilik
derecelerinin siradan hale gelmemesi ve gizli bilginin ifsasinin 6nlenmesi amaciyla belgeye

icerdigi bilginin niteliginden daha ylUksek veya daha dusuk gizlilik derecesi verilmez.

(2) Gizlilik dereceli belgenin icerdigi bilginin niteligine gore daha yuksek veya daha dusik gizlilik
derecesi tasidigi kanaati olustugunda idare, belgenin sahibi idareyi uyarir. Gercek ve tizel

kisilerin sorumlulugu

MADDE 30- (1) Gorev veya sorumlulugu sebebiyle gizlilik dereceli belgelere erismesi muhtemel
gercek ve tuzel kisiler, bu Yonetmelikte belirtilen tedbirlere uygun hareket eder. Gizlilik dereceli
belgenin glvenligini ihlal eden veya belgeyi ifsa eden gercek ya da tizel kisiler hakkinda adli

veya idari sorusturma baslatilmak Gzere gerekli islemler yapilir.

(2) Savunma sanayii alaninda, gizlilik icinde gerceklestirilen calismalara ait gizlilik dereceli
belgelerin ve projelerin glvenliginin saglanmasi 4/6/2010 tarihli ve 27601 sayili Resmi Gazete'de

yayimlanan Savunma Sanayii Givenligi Yonetmeligi hiktimlerine goére gerceklestirilir.

Gizlilik derecesi bulunmayan belge

MADDE 31- (1) Gizlilik derecesi bulunmayan belge, bilmesi gereken prensibine uygun olarak
islem gorur. Gizlilik derecesi bulunmayan belgenin bilmesi gereken disindakilerle paylasimi
9/10/2003 tarihli ve 4982 sayili Bilgi Edinme Hakki Kanunu kapsaminda gercek veya tizel

kisilerce ilgili idareye yapilacak basvurularin degerlendiriimesi neticesinde gerceklesir.



(2) idarelerin birbirleriyle gerceklestirdikleri resmi yazismalar, belgenin sahibi idarece
yayimlanmadigdi veya paylasamadigi surece izinsiz olarak G¢lncU sahislarla paylasilamaz ve

kamuoyuna aciklanamaz.

Egitim ve bilgilendirme faaliyetleri

MADDE 32- (1) idarelerde, gizlilik dereceli belgeler ile ilgili islemlerin ve alinan giivenlik
tedbirlerinin yetkili personele hatirlatiimasi amaciyla egitim stratejilerini belirlemeye ve

koordinasyonu saglamaya Cumhurbaskanligi yetkilidir.
(2) idareler tarafindan alinan tedbirlere iliskin bilgilendirmeler ilgili personele teblig edilebilir.

Diizenleme yetkisi

MADDE 33- (1) idareler, gizlilik dereceli belgeler ile iceriginde gizlilik dereceli bilgi iceren yazil,
basili ve elektronik materyale iliskin yuratilecek islemler ve alinacak ilave tedbirler ile ilgili alt
dizenleme yapabilir. 1/11/1983 tarihli ve 2937 sayil Devlet istihbarat Hizmetleri ve Milli
istihbarat Teskilati Kanunu ile bu Kanuna dayanilarak yurirlige konulan mevzuat hikimleri

sakhdir.

(2) idareler hazirlamis olduklar diizenlemelerde, uluslararasi kuruluslarca hazirlanan gizlilik

dereceli yazismalara iliskin mevzuat hikUimlerine yer verebilir.

(3) Bu Yonetmelik ile ilgili ortaya cikabilecek tereddutleri gidermeye ve gerektiginde uygulamaya
yOnelik esaslari dizenlemeye Cumhurbaskanhgi yetkilidir. Yartrlikten kaldirilan mevzuat ve

atiflar

MADDE 34- (1) 13/5/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu Karan ile yurtrlige konulan

Gizlilik Dereceli Evrak ve Gerecin Guvenligi Hakkinda Esaslar yarurlakten kaldiriimistir.

(2) Mevzuatta, birinci fikra ile yururlikten kaldirilan Gizlilik Dereceli Evrak ve Gerecin Guvenligi

Hakkinda Esaslara yapilan atiflar bu Yonetmelige yapilmis sayilir.

Ozel gizlilik dereceli belgeler

GECICi MADDE 1- (1) Bu Yénetmeligin yurirlige girdigi tarihnten 6nce Ozel gizlilik derecesiyle

isaretlenen belgeler, bir yil icinde idarece yapilacak degerlendirme sonucunda Gizli gizlilik



derecesine yiikseltilebilir. Gizli gizlilik derecesine yukseltiimeyen Ozel belgeler, Hizmete Ozel

gizlilik derecesine gore islem gorar.

Giivenlik tedbirleri ve personel goreviendirilmesi

GECICi MADDE 2- (1) idareler, bu Yénetmelikte yer alan cok gizli ve gizli belgelere iliskin
hikimlere uygun olarak alinacak glvenlik tedbirlerini ve gorevlendirilecek personele iliskin

islemleri alti ay icinde tamamlar.

Alt diizenleyici mevzuatin degerlendirilmesi

GECICi MADDE 3- (1) Bu Yénetmeligin yirirlige girdigi tarihten dnce idarelerce gizlilik dereceli
belgelere iliskin hazirlanan alt dizenleyici mevzuat, alti ay icinde bu Yonetmelik hikimlerine

gore yeniden degerlendirilir.

Elektronik sistemlerin uyumlu hale getirilmesi

GECICi MADDE 4- (1) Dijital Dénlisum Ofisi Baskanli§inca hazirlanan e-Yazisma Teknik Rehberi,
bu Yonetmeligin yUrirlige girdigi tarihten itibaren alti ay icinde bu Yonetmelikte yer alan

Hizmete Ozel belgeye iliskin hitkiimlere uyumlu héle getirilir.

(2) idarelerce kullanilan EBYS'ler, bu Yénetmeligin yurirlige girdigi tarihten itibaren bir yil icinde

bu Yonetmelikte yer alan hiikimlere uyumlu hale getirilir.

Yararlak

MADDE 35- (1) Bu Yonetmelik yayimi tarihinde yurdrlige girer.

Yiritme
MADDE 36- (1) Bu Yonetmelik hukUimlerini Cumhurbaskani yaratar.

Ek Kase Ustveri ve Belge Ornekleri icin Link'e Tiklayiniz.

Resmi Gazetenin Orjinal Niishasi icin Link’e Tiklayiniz.

Mevzuatlara Dénmek icin Link'e Tiklayiniz.
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